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Муниципального образования

«Поселок Айхал»

Мирнинского района

Республика Саха (Якутия)

ПОСТАНОВЛЕНИЕ




30 августа 2011 г.









№247
Об утверждении Положения о порядке обработки

персональных данных в Администрации МО «Поселок Айхал»
В соответствии с Федеральным законом от 2 мая 2007 года № 25-ФЗ «О муниципальной службе в Российской Федерации», Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» и в целях определения общего порядка обращения с информацией, содержащей персональные данные,
1. Утвердить Положение о порядке обработки персональных данных в Администрации МО «Поселок Айхал» (Приложение №1).

2. Настоящее Постановление вступает в силу со дня его подписания.
3. Контроль исполнения Постановления оставляю за собой. 
И.о. Главы Администрации

МО «Поселок Айхал»







Н.И. Ерастова

ПРИЛОЖЕНИЕ №1
к Постановлению И.о. Главы Администрации 
МО «Поселок Айхал»

от 30.08.2011 г. № 247
ПОЛОЖЕНИЕ 

о порядке обработки персональных данных в Администрации 

муниципального образования «Поселок Айхал» 
1. Общие положения
1.1. Настоящее Положение разработано в соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» (далее – Федеральный закон), постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановлением Правительства Российской Федерации от 17 ноября 2007 г. № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных» и устанавливает единый порядок обработки персональных данных в Администрации муниципального образования «Поселок Айхал» - (далее Администрация МО «Поселок Айхал»).
1.2. В настоящем Положении используются следующие термины и понятия:

 - персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация;

 - обработка персональных данных - действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных;

- информационная система персональных данных - информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств;

- обработка персональных данных без использования средств автоматизации (неавтоматизированная) - обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы, если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.

2. Основные условия проведения обработки персональных данных

2.1. Обработка персональных данных осуществляется:

- после получения  согласия субъекта персональных данных, составленного по форме согласно приложению №1 к настоящему Положению;

- после направления уведомления об обработке персональных данных в Управление Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Республике Саха (Якутия);
- после принятия необходимых мер по защите персональных данных.

2.2. В Администрации МО «Поселок Айхал» определяется перечень лиц, допущенных к обработке персональных данных согласно приложению №2 к Положению.
2.3. Лица, допущенные к обработке персональных данных, в обязательном порядке под роспись знакомятся с настоящим Положением и подписывают обязательство о неразглашение информации, содержащей персональные данные, по форме согласно  приложению №3 к настоящему Положению.
2.4. Запрещается: 

- обрабатывать персональные данные в присутствии лиц, не допущенных к их обработке;

- осуществлять ввод персональных данных под диктовку.

3. Порядок обработки персональных данных в информационных системах персональных данных с использованием средств автоматизации
3.1. Обработка персональных данных в информационных системах персональных данных с использованием средств автоматизации осуществляется в соответствии с требованиями постановления Правительства Российской Федерации от 17 ноября 2007 г. № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», нормативных и руководящих документов уполномоченных федеральных органов исполнительной власти.

3.2. Не допускается обработка персональных данных в информационных системах персональных данных с использованием средств автоматизации:

- при отсутствии установленных и настроенных сертифицированных средств защиты информации;

- при отсутствии утвержденных организационных документов о порядке эксплуатации информационной системы персональных данных.

4. Порядок обработки персональных данных без использования средств автоматизации
4.1. Обработка персональных данных без использования средств автоматизации (далее – неавтоматизированная обработка персональных данных) может осуществляться в виде документов на бумажных носителях и в электронном виде (файлы, базы банных) на электронных носителях информации.

4.2. При неавтоматизированной обработке различных категорий персональных данных должен использоваться отдельный материальный носитель для каждой категории персональных данных.

4.3. При неавтоматизированной обработке персональных данных на бумажных носителях:

- не допускается фиксация на одном бумажном носителе персональных данных, цели обработки которых заведомо не совместимы;

- персональные данные должны обособляться от иной информации, в частности путем фиксации их на отдельных бумажных носителях, в специальных разделах или на полях форм (бланков);
- документы, содержащие персональные данные, формируются в дела в зависимости от цели обработки персональных данных;
- дела с документами, содержащими персональные данные, должны иметь внутренние описи документов с указанием цели обработки и категории персональных данных.

4.4. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовые формы), должны соблюдаться следующие условия:

а) типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели неавтоматизированной обработки персональных данных, имя (наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки персональных данных;

б) типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на неавтоматизированную обработку персональных данных, - при необходимости получения письменного согласия на обработку персональных данных;

в) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;

г) типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.

4.5. Неавтоматизированная обработка персональных данных в электронном виде осуществляется на внешних электронных носителях информации.

4.6. При отсутствии технологической возможности осуществления неавтоматизированной обработки персональных данных в электронном виде на внешних носителях информации необходимо принимать организационные (охрана помещений) и технические меры (установка сертифицированных средств защиты информации), исключающие возможность несанкционированного доступа к персональным данным лиц, не допущенных к их обработке.
4.7. При несовместимости целей неавтоматизированной обработки персональных данных, зафиксированных на одном электронном носителе, если электронный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

а) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

б) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.
5.Хранение персональных данных

5.1.Документы и внешние электронные носители информации, содержащие персональные данные, должны храниться в служебных помещениях в надежно запираемых шкафах (сейфах). 
Ключ от сейфа, в котором хранятся персональные данные работников, находится у специалиста общего отдела.

5.2.Конкретные обязанности по хранению личных дел муниципальных служащих, заполнению, хранению и выдаче трудовых книжек (дубликатов трудовых книжек), иных документов, отражающих персональные данные работников, возлагаются на лицо, уполномоченное на обработку персональных данных.
5.3.Сведения о работниках могут также храниться на электронных носителях, доступ к которым ограничивается паролем.

5.4.Глава Администрации МО «Поселок Айхал» (лицо, уполномоченное на обработку персональных данных) обеспечивает ограничение доступа к персональным данным работников лиц, не уполномоченных законом на получение соответствующих сведений.
6.Передача персональных данных 

6.1.При передаче персональных данных работников Глава Администрации МО «Поселок Айхал» (лицо, уполномоченное на обработку персональных данных) должен соблюдать следующие требования:

1) не сообщать персональные данные работников третьей стороне без письменного согласия работников, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральными законами.

В случае отсутствия указанного согласия работника, лицу, обратившемуся с запросом, выдается письменное уведомление об отказе в предоставлении персональных данных;

2) не сообщать персональные данные работника в коммерческих целях без его письменного согласия;

3) предупредить лиц, получающих персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Данное положение не распространяется на обмен персональными данными работников в порядке, установленном федеральными законами;

4) осуществлять передачу персональных данных работников в пределах органа местного самоуправления в соответствии с настоящим Положением;

5) разрешать доступ к персональным данным работников только лицам, уполномоченным на обработку персональных данных, при этом указанные лица должны иметь право получать только те персональные данные работника, которые необходимы для выполнения конкретных функций, в рамках исполнения своих должностных обязанностей; 
6) не запрашивать информацию о состоянии здоровья муниципального служащего, за исключением тех сведений, которые относятся к вопросу о возможности выполнения муниципальным служащим трудовой функции (непосредственных должностных обязанностей).
7.Ответственность за нарушение норм, регулирующих

обработку и защиту персональных данных

7.1.Лица, виновные в нарушении норм, регулирующих обработку и защиту персональных данных работников, несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность.
7.2.Неправомерный отказ Главы Администрации МО «Поселок Айхал» (лица, уполномоченного на обработку персональных данных) исключить или исправить персональные данные работника, а также любое иное нарушение прав работника на защиту персональных данных влечет возникновение у работника права требовать устранения нарушения его прав и компенсации причиненного таким нарушением морального вреда.
Приложение №1 
к Положению о порядке обработки персональных данных в Администрации МО «Поселок Айхал»
Согласие на обработку персональных данных

Я, ____________________________________________________________________________,

паспорт серия __________ номер ______________, кем и когда выдан _____________ ___________________________________________________________, код подразделения __________, проживающий (ая) по адресу: ________________________________________ ___________________________________________________, согласен (а) на обработку предоставленных мной в период работы в Администрации МО «Поселок Айхал» Мирнинского района Республики Саха (Якутия) персональных данных (ФИО, дата, место рождения, сведения о гражданстве (подданстве), паспортные данные, данные о ближайших родственниках, сведения об образовании, сведения о воинской обязанности, сведения о доходах, об имуществе и обязательствах имущественного характера, адрес фактического места жительства, адрес по регистрации, номера личных телефонов, контактная информация, фотографии, информация о переподготовке и повышении квалификации, информация о трудовой деятельности, информация о страховом пенсионном свидетельстве, информация о идентификационном номере налогоплательщика, и т.п.) уполномоченными представителями Администрации МО «Поселок Айхал» Мирнинского района Республики Саха (Якутия) и размещение их в базах данных Администрации поселка, Программе «1С:ЗАРПЛАТА+КАДРЫ» и (или) иных базах данных, действующих в Администрации МО «Поселок Айхал» Мирнинского района, для обработки персональных данных муниципальных служащих и других работников.

Я согласен (а), что мои персональные данные в предусмотренных законодательством Российской Федерации пределах будут передаваться представителям Государственного Учреждения – Управления Пенсионного фонда РФ по Мирнинскому району РС (Я), МРИ ФНС №1 по Республике Саха (Якутия), ОАО Страховой медицинской компании «Сахамедстрах», ООО «Страховая компания СК «АЛРОСА» (либо иной страховой компании, выбранной в результате конкурса), отделению Военного комиссариата по г. Мирный, Мирнинскому, Анабарскому и Оленекскому улусам), Айхальской городской больнице в рамках программы диспансеризации для решения задач, связанных с исполнением требований трудового законодательства и законодательства о муниципальной службе в деятельности Администрации «Поселок Айхал» Мирнинского района.

Я проинформирован (а), что под обработкой персональных данных понимаются действия (операции) с персональными данными в рамках выполнения Федерального закона от 27.07.2006 № 152-ФЗ, а конфиденциальность персональных данных соблюдается операторами в соответствии с требованиями законодательства Российской Федерации.

Настоящее согласие действует в течение периода работы в Администрации «Поселок Айхал» Мирнинского района и хранения личного дела (75 лет). Я информирован (а) о том, что настоящее согласие может быть отозвано мной в письменной форме в любое время.

_______________                                                   _________   _______________

дата                                                                                                     подпись                     Ф.И.О.
Служебные отметки:

_________________________________                _________   _______________
Ф.И.О. работника управления кадров, получившего согласие,                  подпись                            дата


Приложение № 2
к Положению о порядке обработки персональных данных в Администрации МО «Поселок Айхал»

Перечень 
должностей муниципальных служащих Администрации МО «Поселок Айхал», уполномоченных на обработку персональных данных и несущих ответственность в соответствии с законодательством Российской Федерации за нарушение режима их защиты

1. Заместитель Главы Администрации 

2. Главный специалист общего отдела

3. Специалист 1 разряда общего отдела

4. Главный специалист отдела по бухгалтерскому учету и контролю – главный бухгалтер

5. Ведущий специалист отдела по бухгалтерскому учету и контролю

6. Главный специалист – юрист 

Приложение №3 
к Положению о порядке обработки персональных данных в Администрации МО «Поселок Айхал»
ОБЯЗАТЕЛЬСТВО
о неразглашении информации, содержащей персональные данные
Я,__________________________________________________________________________________ ,
                                      (Ф.И.О. муниципального служащего Администрации МО «Поселок Айхал»)
 исполняющий (ая) должностные обязанности по замещаемой должности
_____________________________________________________________________________________
____________________________________________________________________________________ ,
                               (должность, наименование структурного подразделения )
предупрежден (а) о том, что на период исполнения должностных обязанностей в соответствии с должностным регламентом мне будет предоставлен допуск к информации, содержащей персональные данные. Настоящим добровольно принимаю на себя обязательства:
1. Не передавать и не разглашать третьим лицам информацию, содержащую персональные данные, которая мне доверена (будет доверена) или станет известной в связи с исполнением должностных обязанностей.
2. В случае попытки третьих лиц получить от меня информацию, содержащую персональные данные, сообщать непосредственному начальнику. 
3. Не использовать информацию, содержащую персональные данные, с целью получения выгоды.
4. Выполнять требования нормативных правовых актов, регламентирующих вопросы защиты персональных данных.
5. В течение года после прекращения права на допуск к информации, содержащей персональные данные, не разглашать и не передавать третьим лицам известную мне информацию, содержащую персональные данные.
Я предупрежден (а) о том, что в случае нарушения данного обязательства буду привлечен (а) к дисциплинарной ответственности и/или иной ответственности в соответствии с законодательством Российской Федерации.
 
 
 
_________________________________                                                       ____________________
                          (фамилия, инициалы)                                                                                                                    (подпись)
 
 
«_________»______________ ____г.
